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A resposta curta: um formuldrio é uma porta que qualquer pessoa, e qualquer robo, pode
experimentar. Para o ter sem spam, ponha um campo-armadilha (honeypot) e, se for preciso, um
captcha. Para o ter seguro, valide tudo no servidor, nunca confie no que chegou, e nao deixe um
campo de texto passar para o e-mail ou para a base de dados tal e qual. Os dois cuidados fazem-se
juntos.

Contra o spam: da camada mais discreta a mais visivel

Defesa Como funciona Incoémodo para o

visitante

Honeypot Um campo escondido por CSS. Uma pessoa nao o Nenhum.
vé nem o preenche; um robd preenche tudo. Se
vier preenchido, descarta-se.

Tempo Um formulario enviado um segundo depois de Nenhum.

minimo abrir foi enviado por um robb.

Limite de Poucas mensagens por minuto por endereco. Quase nenhum.

envios Abranda quem insiste.

Captcha Pede ao visitante que prove que é pessoa. Ha Médio. Alguns
versdes que nem pedem cliques (reCAPTCHA, visitantes
hCaptcha, Cloudflare Turnstile). desistem.

Moderacao Nada se publica sem aprovacao. Aplica-se a Atraso na
comentdrios e avaliacoes. publicacao.

Comece pelas duas primeiras: custam pouco e travam a maior parte dos rob6s simples. Sé junte o
captcha se o spam continuar. No WordPress, a maioria dos plugins de formularios traz estas opgdes
em caixas de selecao; para os comentdrios, veja travar o spam de comentarios, e numa loja,
encomendas falsas e registos de spam.

Para a seguranca: o que o codigo tem de fazer
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n Valide no servidor. A validacao no navegador (o campo que diz «e-mail
invalido») é sé cortesia: um robd nunca passa por ela. No servidor,
confirme que o e-mail é um e-mail, que o tamanho é razoavel e que os
campos obrigatérios existem.

a Nunca ponha o texto do visitante, tal e qual, em contacto com a
base de dados. Use consultas preparadas (prepared statements), em
que a instrucdo e os dados vao separados. E a defesa contra a «injecdo de
SQL», em que um campo preenchido com uma instrucao se torna parte da
sua consulta.

B Neutralize o texto antes de o mostrar numa pdégina, convertendo os
caracteres especiais de HTML. E a defesa contra scripts inseridos por
guem preencheu o formuldrio (XSS). Em PHP, a funcao htmlspecialchars
serve para isso.

n Cuidado com o cabecalho do e-mail. Se o0 endereco do remetente e o
assunto vém do formulario, quem |& puser uma quebra de linha pode
acrescentar destinatdrios e usar o seu servidor para enviar spam. Retire as
quebras de linha desses campos, e prefira enviar com autenticacao, como
em enviar e-mail com o PHPMailer.

a Se aceita ficheiros, aceite s6 os tipos de que precisa, limite o tamanho,
mude o nome e nunca guarde em pastas onde se possa executar cédigo.
Um «curriculo.pdf» que é, na verdade, um programa PHP é uma classe de
ataque antiga.
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Nao ponha o e-mail de destino no formuldrio como campo escondido. Quem
o vé pode usar o seu formuldrio para enviar mensagens a qualquer pessoa. O
destino fica no servidor.

Se as mensagens do formulario ndo chegam a caixa de entrada, a causa raramente é o
spam: veja um formulario de contacto que chega mesmo a sua caixa. E se tem de
guardar dados pessoais enviados pelos visitantes, leia protecao de dados pessoais no
seu site.

Estd a receber centenas de mensagens falsas ou o formulario foi usado para
enviar spam? Diga-nos o dominio.

Abrir pedido de suporte

VEJA TAMBEM

Um formulario de contacto que chega mesmo a sua caixa
Travar o spam de comentarios no WordPress

Enviar e-mail a partir do seu préprio cédigo com o PHPMailer

Protecao de dados pessoais: o que se aplica ao seu site
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internet, com a missao de ajudar negdcios a nascerem
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