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Um Windows Server com a porta 3389 aberta à internet é testado por programas automáticos todos

os dias, a adivinhar palavras-passe. O ambiente de trabalho remoto (RDP) é a porta de entrada mais

atacada num servidor Windows. As defesas que mais contam, por ordem: uma palavra-passe longa

e única, o bloqueio de contas depois de tentativas falhadas, limitar quem pode ligar-se (por

endereço IP na firewall) e manter o Windows actualizado. Este artigo parte de já estar ligado ao

servidor (ligar a um VPS Windows). Num VPS não gerido, a segurança do Windows é sua.

Passo a passo

1 Mude a palavra-passe do Administrador para uma frase longa que

não use noutro lado. É o que mais pesa: uma palavra-passe fraca é a

forma mais comum de um servidor Windows ser comprometido.

2 Crie um utilizador próprio para si, membro dos administradores, e

use-o no dia-a-dia. Depois pode desactivar o “Administrator” (as tentativas

automáticas apontam quase sempre para esse nome). Teste o novo

utilizador numa segunda sessão antes de desactivar o antigo.

3 Active o bloqueio de contas. Em Local Security Policy ( secpol.msc ),

Account Policies, Account Lockout Policy: defina quantas tentativas

falhadas bloqueiam a conta e por quanto tempo. Escolha valores que o

impeçam de se bloquear a si no primeiro engano.

https://www.my.mozout.com/knowledgebase/368/Connecting-to-a-Windows-VPS-with-Remote-Desktop.html
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4 Exija autenticação ao nível da rede (NLA). Em Propriedades do

Sistema, separador Remote, deixe marcada a opção que só permite

ligações de computadores com autenticação ao nível da rede. Obriga a

autenticar antes de abrir a sessão.

5 Limite quem pode ligar-se. No Windows Defender Firewall with

Advanced Security, abra a regra de entrada do ambiente de trabalho

remoto, separador Scope, e em Remote IP address ponha só o seu

endereço (ou os do escritório). Descobre o seu em o seu endereço IP

público.

6 Limite quem tem direito a ligar-se com o grupo Remote Desktop

Users: só as contas que lá estão (e os administradores) entram por RDP.

7 Mantenha o Windows Update ligado e reinicie quando pedir. Falhas do

RDP vão sendo descobertas e corrigidas, e um servidor sem actualizações

fica com as conhecidas em aberto.

Ver quem tentou entrar

O Event Viewer, em Windows Logs, Security, regista as tentativas: o evento 4625 é um início de

sessão falhado, o 4624 um bem-sucedido (o tipo 10 é remoto). Muitas falhas por minuto vindas de

endereços desconhecidos são o ruído de fundo da internet; um 4624 de um endereço que não

reconhece é o alarme.

https://www.my.mozout.com/knowledgebase/576/How-to-find-your-public-IP-address-and-why-we-ask-for-it.html
https://www.my.mozout.com/knowledgebase/576/How-to-find-your-public-IP-address-and-why-we-ask-for-it.html
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Medida Quanto ajuda

Palavra-passe longa e

única

Muito. É a que mais pesa.

Bloqueio de contas Muito. Trava a adivinhação.

Limitar a firewall ao seu

IP

Muito, se o seu IP for estável. Quase fecha a porta ao resto do

mundo.

Autenticação ao nível

da rede

Bastante. Evita abrir sessões a quem ainda não provou quem

é.

Mudar a porta 3389 Pouco. Reduz o ruído das varreduras, mas não é protecção:

quem procura a encontra.

Windows Update Muito, a longo prazo. Fecha as falhas conhecidas.

Limitar por IP trancará fora quem muda de endereço. Se o seu IP muda

(dados móveis, ligações domésticas), a regra deixa de o reconhecer e fica sem

entrada. Tenha sempre a consola do painel como recurso, que não passa pela rede:

perdi o acesso ao servidor. E teste a regra numa segunda sessão antes de fechar

a primeira.

Mudar a porta do RDP exige editar o registo do Windows (chave PortNumber  em

HKLM\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-
Tcp ), abrir a nova porta na firewall e reiniciar. Um erro aí pode deixá-lo sem acesso.

Dá pouco ganho; invista antes nas medidas acima.

Um túnel ou VPN à frente do RDP é o mais forte: a porta 3389 deixa de ficar visível

na internet. É mais trabalho a montar e a manter, e é seu. Veja também manter o VPS

seguro e, se o servidor publica um site, publicar um site com o IIS.

https://www.my.mozout.com/knowledgebase/926/I-have-lost-SSH-access-to-my-server-the-four-usual-causes.html
https://www.my.mozout.com/knowledgebase/1002/Keeping-your-VPS-or-dedicated-server-secure-the-six-that-matter.html
https://www.my.mozout.com/knowledgebase/1002/Keeping-your-VPS-or-dedicated-server-secure-the-six-that-matter.html
https://www.my.mozout.com/knowledgebase/4314/How-to-publish-a-website-on-Windows-Server-with-IIS.html
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Trancou-se fora do servidor Windows depois de mexer nestas regras? Diga-nos

o nome do serviço e damos-lhe a consola.

Abrir um pedido de suporte

VEJA TAMBÉM

Ligar a um VPS Windows por Ambiente de Trabalho Remoto

Publicar um site no Windows Server com o IIS

Como saber o seu endereço IP público

Manter o seu VPS seguro

https://www.my.mozout.com/submitticket.php
https://www.my.mozout.com/knowledgebase/368/Connecting-to-a-Windows-VPS-with-Remote-Desktop.html
https://www.my.mozout.com/knowledgebase/4314/How-to-publish-a-website-on-Windows-Server-with-IIS.html
https://www.my.mozout.com/knowledgebase/576/How-to-find-your-public-IP-address-and-why-we-ask-for-it.html
https://www.my.mozout.com/knowledgebase/1002/Keeping-your-VPS-or-dedicated-server-secure-the-six-that-matter.html
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