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Ataque DDoS ou apenas um pico de visitas: como distinguir, e o que fazer

A resposta curta: um ataque DDoS (negacdo de servico distribuida) € uma inundacao de pedidos
falsos, vindos de muitos enderecos ao mesmo tempo, para que o site deixe de responder aos pedidos
verdadeiros. Mas a maior parte dos «ataques» que os clientes nos reportam sao outra coisa: uma
campanha que correu bem, robés a ler o site todo ou um plugin a pedir demasiado. A
diferenca percebe-se olhando para quem estd a pedir e 0 qué.

As quatro explicacoes mais comuns

Causa Como se parece O que fazer

Pico real de
visitas

Robos e
rastreadores

Um plugin ou
script a pedir
demasiado

Ataque
verdadeiro

Subida logo a seguir a uma publicacao, a
um anuncio ou a uma mencao na
imprensa. Os visitantes veem pdaginas
diferentes e passam algum tempo no
site.

Muitos pedidos, de enderecos de poucas
origens, a percorrer todas as paginas ou
as pesquisas internas.

O consumo de recursos sobe sem subir o
numero de visitantes. E tipico de admin-
ajax.php ou de uma tarefa agendada.

Milhares de pedidos por minuto, de
muitos enderecos sem relacao, quase
todos ao mesmo endereco: a pagina de
entrada, a pesquisa, 0 wp-login.php, O
xmlrpc.php. As paginas pedidas nao
variam e ninguém fica no site.

Como confirmar, em quatro passos
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Nada de hostil: € bom
sinal. Se o site aguenta
mal, veja o que
realmente faz
diferenca na
velocidade.

Limitar com robots. txt
e bloguear os piores.
Veja robos de IA a ler
o seu site.

Veja o admin-ajax a

gastar recursos.

Ver abaixo.
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Anote a hora do inicio e como comecou: de repente, ou em rampa.

Veja as estatisticas no cPanel (os visitantes e os acessos brutos). Os
enderecos e as paginas mais pedidas dizem muito. Veja onde estao em as
estatisticas de visitantes.

Veja os erros que o site devolve. Um erro 508 ou 503 quer dizer que o
site chegou aos limites da conta ou que o servidor estd ocupado: erros do
site: 500, 403, 404 e 508.

Compare com um dia normal. Se a atividade sé mudou numa pagina ou
num endereco, é quase sempre o site; se mudou em tudo e a partir de
todo o lado, é provavel que seja externa.

Se for um ataque

Fale connosco logo. Os nossos servidores tém filtragem de ataques
volumétricos ao nivel da rede, e vemos o gque chega ao servidor. Diga-nos
a hora de inicio e o dominio atingido. O que fazemos e o que continua a
ser seu esta em o que fazemos pela seguranca, DDoS incluido.

Se os enderecos sao poucos e claros, blogueie-os, como em bloquear
um IP de visitar o seu site. Num ataque a sério sao demasiados para
isso.
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B Se o seu site é um alvo provavel, ponha-o atrds de um servico que
filtre os pedidos antes de chegarem ao servidor, com um «modo de
emergéncia». O Cloudflare € um exemplo, e € uma conta sua. Veja
quando ajuda e como ligar. Nenhum servico promete protecao
absoluta.

Mensagens que exigem dinheiro para nao atacar o site sdao, quase sempre, sé
a mensagem: ameagcam um ataque que ainda nao comecou. Nao pague, nao
responda e guarde o e-mail. Num ataque muito grande, a solucao habitual da rede é
desligar o trafego ao endereco atingido durante umas horas: desagradéavel, e é a
menos ma das opgdes.

Deixar o «modo de atague» de um servico de protecao ligado para sempre faz cada
visitante passar por uma verificagao antes de ver o site. Ligue-o durante o ataque e
desligue-o depois.

O site ficou lento ou deixou de responder e suspeita de um ataque? Diga-nos a
hora e o dominio.

Abrir pedido de suporte

RLX-LIMITES
Onde ver na sua conta

e Uso de recursos (Resource Usage) no cPanel: graficos de CPU, memoéria, I/O e processos de entrada contra os
limites da sua conta, com os momentos em que um limite foi atingido. Uma inundacao de pedidos aparece como
uma subida repentina que toca no tecto.

e Erros 508 ou 503 ao visitar o site: o 508 quer dizer que a conta chegou aos limites, o 503 que o servidor estava
ocupado.

o Estatisticas de visitantes e registo de acessos em bruto, em Metrics: os enderecos e as paginas mais pedidos
nessa altura.

Leve esses trés ao pedido de suporte, com a hora de inicio, o dominio e, se puder, uma captura do Uso de recursos.
Com isso conseguimos dizer muito mais depressa se a causa é o site ou algo de fora.

/RLX-LIMITES
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VEJA TAMBEM
O que fazemos pela seguranca, DDoS incluido, e o que fica por sua conta
Bloquear um IP de visitar o seu site

Robos de IA a ler o seu site: robots.txt e como os bloquear

Cloudflare: quando ajuda e como ligar
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