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A resposta curta: uma página de phishing imita um banco, uma empresa de entregas ou um serviço

conhecido para roubar senhas e dados de cartão. Quando aparece no seu site, quase nunca foi o dono

que a pôs: alguém entrou por um plugin desactualizado, uma senha roubada ou um formulário de

envio de arquivos, e deixou lá uma pasta. O aviso chega-nos do nosso fornecedor de rede, de uma

equipe nacional de resposta a incidentes (CERT) ou da própria empresa imitada, com um prazo

curto, muitas vezes de um dia, e nós reencaminhamo-lo por pedido de suporte no My MozOut. O

trabalho tem três partes: tirar a página do ar, descobrir por onde entraram e fechar essa porta,

e enviar-nos um relatório curto. O processo inteiro está em um aviso de abuso sobre o seu

servidor.

O que procurar, e onde costuma estar

O que procurar Onde costuma estar

A página do

aviso

O endereço (URL) que vem no aviso diz a pasta. Um endereço que

acaba em /wp-content/uploads/xyz/login.php  está em

public_html/wp-content/uploads/xyz/ .

O kit em zip Arquivos .zip com nomes de bancos ou de transportadoras, deixados

ao lado da página. É o «pacote» que o atacante descomprimiu.

Pastas

escondidas

Pastas começadas por ponto, ou dentro de .well-known , onde

ninguém costuma olhar.

Scripts de envio

e de recolha

Arquivos PHP pequenos que enviam e-mail ou guardam o que as

vítimas escrevem, às vezes num arquivo .txt ao lado.

Portas das

traseiras (web

shells)

Arquivos PHP com nomes aleatórios em pastas de imagens ou de

cache, muitas vezes com eval  ou base64_decode .

Acessos que não

criou

Administradores novos no WordPress, contas FTP, usuários ou chaves

SSH num VPS.

Como resolver, por ordem

https://www.my.mozout.com/knowledgebase/6810/An-abuse-notice-about-your-server-what-it-means-the-deadline-and-what-we-need-from-you.html
https://www.my.mozout.com/knowledgebase/6810/An-abuse-notice-about-your-server-what-it-means-the-deadline-and-what-we-need-from-you.html
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1 Tire a página do ar, sem destruir a prova. No cPanel, no Gerenciador

de Arquivos, comprima a pasta para um zip fora de public_html  (ou

baixe-o) e só depois apague a pasta. Num VPS, com o caminho certo do

seu site: mkdir -p /root/analise

tar czf /root/analise/phishing.tar.gz /var/www/CAMINHO/DA/PASTA

rm -rf /var/www/CAMINHO/DA/PASTA  Confirme o caminho duas vezes

antes do rm -rf : apaga sem perguntar.

2 Procure as outras cópias. Quem entra deixa quase sempre mais do que

uma. Num plano de hospedagem, corra a análise do Imunify: analisar o

site à procura de malware no cPanel. Num VPS, liste os PHP alterados

nos últimos dias e os que usam funções típicas de código escondido: find

/var/www -type f -name "*.php" -mtime -14 -ls

grep -rlE "eval\(|base64_decode\(" /var/www --include=*.php

Reveja a lista um a um: há plugins legítimos que usam estas funções.

3 Descubra por onde entraram. No registro de acessos, procure o

primeiro pedido à pasta da página e, depois, o que o mesmo IP fez antes.

No cPanel, o registro está em Métricas > Acesso em bruto. Num VPS:

grep "NOME_DA_PASTA" /var/log/nginx/access.log

/var/log/apache2/access.log

grep "IP_DO_ATACANTE" /var/log/nginx/access.log | head -50  Um

envio (POST) para um plugin ou para o wp-login.php  pouco antes de a

pasta aparecer costuma ser a porta de entrada.

https://www.my.mozout.com/knowledgebase/5226/Scanning-your-site-for-malware-in-cPanel-what-Imunify-finds-and-what-to-do-with-the-result.html
https://www.my.mozout.com/knowledgebase/5226/Scanning-your-site-for-malware-in-cPanel-what-Imunify-finds-and-what-to-do-with-the-result.html
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4 Feche a porta. Atualize o CMS, os temas e os plugins, retire os

abandonados (um plugin abandonado ou um PHP antigo), mude

todas as senhas (cPanel, FTP, base de dados, administradores do site) e

apague os acessos que não reconhece. Num VPS, faça também a

verificação de o meu VPS foi invadido?.

5 Veja se saiu e-mail de phishing do servidor. Num plano de

hospedagem, use o Track Delivery. Num VPS, veja a fila de e-mail com

mailq . Se saiu, o IP pode acabar numa lista negra: o IP do servidor

numa lista negra de spam.

6 Responda no pedido de suporte com o relatório: a causa e como

entraram, o que encontrou e removeu, e o que fez para não se repetir. Há

um modelo em responder a um aviso de abuso.

7 Se o navegador ou o Google mostram o site como «enganador»,

depois de limpo peça a revisão no Google Search Console, no relatório de

problemas de segurança.

Apagar a pasta e responder «removido» não chega. Se a porta por onde

entraram continua aberta, a página volta, e com ela um aviso novo. Se o prazo

passa sem solução, o serviço de hospedagem pode ser suspenso (serviço

suspenso por outro motivo) ou o servidor desligado, e o nosso fornecedor de

rede pode bloquear o IP: porque o servidor foi desligado ou bloqueado. Num

servidor muito mexido, o mais seguro é reinstalar e repor uma cópia limpa: que

cópia restaurar depois de um ataque.

https://www.my.mozout.com/knowledgebase/4596/An-abandoned-plugin-or-an-old-PHP-version-how-to-spot-the-risks-on-your-site.html
https://www.my.mozout.com/knowledgebase/6828/Is-my-VPS-compromised-Checking-processes-cron-jobs-users-SSH-keys-and-temporary-folders.html
https://www.my.mozout.com/knowledgebase/3180/Track-Delivery-finding-out-what-happened-to-a-message-you-sent.html
https://www.my.mozout.com/knowledgebase/6876/Your-server-IP-on-a-spam-blacklist-finding-the-source-and-getting-off-Spamhaus-or-SpamCop.html
https://www.my.mozout.com/knowledgebase/6876/Your-server-IP-on-a-spam-blacklist-finding-the-source-and-getting-off-Spamhaus-or-SpamCop.html
https://www.my.mozout.com/knowledgebase/6816/Writing-the-reply-to-an-abuse-notice-cause-what-you-removed-and-how-it-will-not-happen-again.html
https://www.my.mozout.com/knowledgebase/5622/A-service-suspended-for-a-reason-other-than-payment-what-it-means-and-what-happens-next.html
https://www.my.mozout.com/knowledgebase/5622/A-service-suspended-for-a-reason-other-than-payment-what-it-means-and-what-happens-next.html
https://www.my.mozout.com/knowledgebase/6822/Why-your-server-was-switched-off-or-locked-after-an-abuse-notice-and-how-to-bring-it-back.html
https://www.my.mozout.com/knowledgebase/4590/After-a-hack-which-backup-do-you-restore-Choosing-a-clean-copy.html
https://www.my.mozout.com/knowledgebase/4590/After-a-hack-which-backup-do-you-restore-Choosing-a-clean-copy.html
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Guarde o zip da pasta até o caso fechar, fora da pasta pública. Mostra o que lá estava

e as datas dos arquivos, e ajuda a escrever o relatório. Não abra a página falsa num

navegador com as suas sessões abertas.

Recebeu um aviso de phishing e precisa de ajuda para o ler? Responda no

mesmo pedido de suporte com o que já encontrou.

Abrir pedido de suporte

VEJA TAMBÉM

Um aviso de abuso sobre o seu servidor: o que significa, o prazo e o que

precisamos de si

Responder a um aviso de abuso: a causa, o que removeu e como não se

vai repetir

Analisar o site à procura de malware no cPanel: o que o Imunify encontra

e o que fazer com o resultado

Como resolver um site infectado por malware

Depois de um ataque, que cópia restaurar? Como escolher uma cópia

limpa

Como reconhecer um e-mail ou mensagem de phishing, e o que fazer se

clicou

https://www.my.mozout.com/submitticket.php
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