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Para quem gerencia o site, programa nele ou tem um VPS. Com o site em laranja no
Cloudflare, quem liga ao servidor é a Cloudflare, ndo o visitante. Se nada traduzir isso, os registros de
acesso, os formuldrios, os plugins de seguranca e os bloqueios por IP véem enderecos da Cloudflare
em vez do endereco real. O endereco verdadeiro vem num cabecalho, CF-Connecting-IP (e também
no X-Forwarded-For). O trabalho é fazer com que o servidor ou a aplicacao o leia, mas sé quando o
pedido vem mesmo da Cloudflare.

Onde se nota

_

Comentarios, encomendas ou A aplicacao guarda o endereco de quem liga, e
tentativas de entrada aparecem com quem liga é a Cloudflare.
poucos enderegos, sempre 0s mesmos

Um bloqueio por IP no .htaccess nao A regra compara com o endereco que o

trava o visitante servidor vé. Se esse endereco é o da
Cloudflare, nunca coincide: bloquear um
endereco IP.

Um plugin de seguranca bloqueia Bloqueou um endereco da Cloudflare, e atras
muita gente de uma vez desse endereco hd muitos visitantes.

O pais do visitante sai errado ou sai A geolocalizacao estd usando o endereco da
sempre o mesmo Cloudflare em vez do do visitante.

Os registros ja mostram enderecos O servidor ja traduz o cabecgalho. Nao ha nada
variados e reais a fazer além de confirmar com o teste abaixo.

Ver o que o seu site vé, e corrigir

n Crie um arquivo de teste temporario na pasta do site, por exemplo
ip-teste.php , com o cédigo abaixo.
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a Abra-o no navegador e compare as duas linhas com o seu IP publico
(como saber o seu IP publico). Se o REMOTE_ADDR ja é o seu, o
servidor traduz o cabecalho e as aplicacdes véem o endereco certo. Se o
REMOTE_ADDR é outro e o CF-Connecting-IP é o seu, falta a traducao.

B Apague o arquivo logo a seguir. Arquivos de diagndéstico esquecidos no
site sao uma porta aberta.

n Numa hospedagem compartilhada, a tradugao faz-se no servidor e nao
esta nas suas maos: se o teste mostra o endereco da Cloudflare, diga-nos
o dominio. Entretanto, nos plugins de seguranca e de formularios procure
a opgao que escolhe de onde se |1é o endereco do visitante, e escolha o
cabecalho da Cloudflare sé se o site estiver mesmo atras dela.

B Num VPS ou servidor dedicado, a traducao faz-se no servidor web,
com a lista oficial de enderecos da Cloudflare (cloudflare.com/ips): no
Apache com o mod_remoteip, no Nginx com o mdédulo real_ip, no
LiteSpeed com a opcao de usar o IP do cliente que vem no cabecalho. Os
exemplos estdo logo depois do cédigo de teste.

n Para bloquear um visitante enquanto o site esta em laranja,
bloqueie-o no Cloudflare, nas regras de acesso por IP, onde o0 endereco
real é conhecido.

O arquivo de teste (PHP):
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<?php
echo 'REMOTE_ADDR: ' . htmlspecialchars($_SERVER['REMOTE_ADDR']) . '<br>';
echo 'CF-Connecting-IP: ' . htmlspecialchars($_SERVER['HTTP_CF_CONNECTING_IP'] ?? '-

")

Num VPS, o essencial da configuragao (troque a indicacao entre < > por cada faixa da lista oficial,
uma linha por faixa):

# Apache (mod_remoteip)
RemoteIPHeader CF-Connecting-IP

RemoteIPTrustedProxy <uma faixa da lista cloudflare.com/ips>

# Nginx (uma linha set_real_ip_from por faixa)
real_ip_header CF-Connecting-IP;

set_real_ip_from <uma faixa da lista cloudflare.com/ips>;

Nunca aceite o cabecalho vindo de qualquer lado. Qualquer pessoa pode
enviar um CF-Connecting-IP ou um X-Forwarded-For inventado diretamente ao
servidor. Se a aplicacao o aceitar sem confirmar que o pedido veio de um endereco
da Cloudflare, quem ataca escolhe o IP que quiser e passa por cima de bloqueios e
limites. E por isso que as configuracdes de VPS levam a lista dos enderecos em que
se confia.

Ao pedir ajuda com bloqueios ou com registros, diga logo que usa o Cloudflare.
Se foi a firewall do servidor a bloquear alguém, o endereco a desbloguear é o do visitante,
nao o da Cloudflare: porque é que o seu IP é bloqueado pela firewall.

Nao sabe se o seu site vé o endereco real? Diga-nos o dominio e o que o
arquivo de teste mostrou.

Abrir pedido de suporte
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VEJA TAMBEM

Cloudflare: o que é, o que muda, e o que fica na mesma

Bloquear um endereco IP de visitar o seu site

Como saber o seu endereco IP publico (e porque o pedimos)

Ler as paginas Errors e Raw Access do cPanel quando uma pagina falha
Porque é que o seu IP é bloqueado no firewall (e como evitar)

Estatisticas de visitas: onde estao e o que significam
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