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A resposta curta: o xmlrpc.php é um arquivo antigo do WordPress que deixa programas de fora
publicar no seu site. A maioria dos sites ja ndo precisa dele, e os rob6s adoram-no para tentar senhas.
Se ndo usa nenhuma aplicacdo que dependa dele, pode bloquea-lo; se usa, fica como esté.

Precisa dele?

S6 o painel do WordPress, no Nao. O painel nao o usa.

navegador

A aplicacao de celular do WordPress, Pode precisar, consoante a versao. Teste
em sites antigos depois de bloquear.

Plugins que ligam o site a um servico Alguns precisam (veja a documentagao do
de fora plugin). Teste depois de bloquear.

Publicar de um programa de Os mais antigos precisam; os recentes usam
escritério ou de um editor externo outra via.

Nada do que esta acima Pode bloquear. Menos uma porta aberta.

Bloquear, passo a passo

Faca uma cdpia do arquivo .htaccess da pasta do site: O que copiar
antes de atualizar.
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Escolha uma via. A mais simples é um plugin de seguranca que tenha a
opcao «desativar XML-RPC». A outra é acrescentar ao .htaccess estas
linhas: <Files xmlrpc.php>

Require all denied

</Files>

Abra o endereco o-seu-dominio.com/xmlrpc.php . Se estiver
bloqueado, deve ver «403 Proibido» (ou o equivalente); antes dizia «XML-
RPC server accepts POST requests only».

Teste o que usa: publique um artigo de teste e confirme que as
aplicacdes ligadas ao site continuam funcionando. Se alguma falhar, tire
as linhas do .htaccess.

Se o site deu erro 500 depois de gravar o .htaccess, volte a cépia: Erro
500.

Bloquear o XML-RPC nao substitui o resto da protecao. Continue a ter uma
senha forte, um captcha e o limite de tentativas no login: Proteger o login do
WordPress. E uma peca, ndo a defesa toda.

Um pico de pedidos ao xmlrpc.php, sem ninguém a usa-lo, é um sinal de ataque: Ataque
DDoS ou s6 um pico de visitas.
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Nao sabe se o seu site precisa dele? Abra um pedido com o endereco e o nome
dos plugins.

Abrir pedido de suporte

VEJA TAMBEM

Proteger a entrada do WordPress: trés passos por ordem de efeito

ModSecurity e firewalls de aplicacoes web: o que fazem, e o que fazer
quando um bloqueia o seu pedido

Instalar plugins no WordPress: onde, quais, e quantos
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