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Se desconfia que alguém entrou na sua conta, mude primeiro a senha do e-mail da conta, depois a do My MozOut, e
s6 entdo verifique o que foi mexido. A ordem importa: quem controla o e-mail da conta pode pedir a recuperacao de
todas as outras senhas, e mudar s6 a do My MozOut deixa a porta dos fundos aberta.

(?) Os sinais de que nao foi s6 imaginagao

O que viu O que costuma ser

Um e-mail de alteracdo de senha ou de Alguém tentou, ou conseguiu, mexer na conta. Guarde o e-mail.

dados que ndo pediu

Um servi¢o, um dominio ou uma fatura que Um pedido feito por outra pessoa, ou uma renovacao de que se

nao reconhece esqueceu. Verifique antes de pagar.

Um contato ou subconta que nao criou A porta que alguém deixou para voltar.

O e-mail a ser encaminhado sem o saber Uma regra de encaminhamento ou um filtro criado por quem
entrou.

Uma mensagem que diz que a conta esta Quase sempre golpe. Nao clique. Ver como saber se um e-mail

em risco e pede dados veio mesmo de nos.

© A primeira hora, por ordem

Use um aparelho em que confie. Se o seu computador pode estar infectado, mude as senhas a partir de
outro (o celular serve) e passe o antivirus ao primeiro depois.
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6 Mude a senha do e-mail que esta na conta, no servico de e-mail que usa, e veja la se ha regras de
encaminhamento que ndo criou.

e Mude a senha do My MozOut. Se jd ndo consegue entrar, use a recuperacao: recuperar o acesso a
conta. Escolha uma senha nova, longa e que ndo use em mais nenhum lugar.

Ative a autentica¢ido em dois passos. E o que impede que uma senha roubada chegue para entrar. Ver
ativar a autentica¢do em dois passos.

Veja os dados de registro e as subcontas. No perfil, confirme que o e-mail e o telefone sdo os seus, e na
lista de contatos e subcontas remova as que ndo reconhece. Ver gerenciar subcontas.

Percorra servicos, dominios e Faturas. Procure o que ndo pediu, e confirme nos dominios que os
servidores de nomes sdo os que espera. Ndo pague nada que nao reconheca.

Mude também a senha do cPanel e as das caixas de e-mail que acha em risco, e vejaem Forwarders

e Email Filters (no cPanel) se ha encaminhamentos ou filtros que ndo criou. Ver mudar a senha do
cPanel.

Fale conosco. Abra um pedido com a hora a que notou, o que viu de estranho e o que ja mudou. Se ja ndo
entra, use um dos canais diretos da pagina de contato.

N3&o apague nada antes de falar conosco

: nem os e-mails de alteracdo, nem as subcontas estranhas, nem as faturas. Servem para perceber como
entraram. Mudar as senhas e remover o acesso € o que se faz ja; limpar os vestigios fica para depois.

o Como evitar a proxima vez:

Uma senha diferente para cada lugar, num gerenciador de senhas, a autenticacdo em dois passos ligada e
um e-mail de recuperacdo que sé vocé controla. Se o problema ¢é o site e ndo a conta, veja como saber
se o site foi comprometido.

@) PRECISA DE AJUDA?

Acha que alguém entrou? Diga-nos a hora a que reparou e o que viu de estranho. Nunca lhe pediremos
asenha.

& Abrir um pedido de suporte =
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® VEJATAMBEM

Recuperar o acesso a conta >
Ativar ou desativar a autenticacdo em dois passos >
Bloqueado: senha, dois passos e o e-mail de recuperac¢iao >
Como limpar um site comprometido >
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