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Mais cedo ou mais tarde alguém |he pede a senha do cPanel: o programador que vai montar uma
integracdo, o servico de cépias externas, a ferramenta que devia criar contas de e-mail sozinha. Dar a
senha é a resposta errada, e hd uma certa no préprio painel.

Chama-se Manage API Tokens e estd na secao Security do cPanel. Um token é uma cadeia longa

de caracteres que serve de chave a um programa, € que se apaga a qualquer momento sem mexer
em mais nada.

Porque é melhor do que a senha

E uma sé. Quem a tem, tem tudo, incluindo Cria um por cada programa. Sabe

entrar no painel como vocé. sempre quem tem o qué.

Para tirar o acesso a um, muda-a, e parte Apaga aquele token. Os outros

todos os outros ao mesmo tempo. continuam trabalhando e vocé nem da
por isso.

Se a mudar por outro motivo, as Muda a senha quando quiser: os tokens

integracées param sem aviso, e ninguém ndo dependem dela.

percebe por qué.

Se a compartilhou uma vez, nao sabe por Cada token tem um nome que vocé |lhe
quantas maos passou. deu. Na lista vé-se para que serve cada
um.

Como se cria, e a regra do primeiro minuto

n Abra a pagina de tokens na secao de seguranca do cPanel.
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a Dé-lhe um nome que diga a verdade. Nao «teste» nem «tokenl»: o
nome do programa ou da pessoa que 0 vai usar, porque daqui a seis
meses é s por ai que vai saber qual pode apagar.

B Veja que opcoes a pagina lhe da antes de confirmar, por exemplo
limitar o que o token pode fazer ou até quando vale. O que estiver I3, use.

n Copie o token no momento em que ele aparece. Guarde-o ja no site
onde vai ser usado, ou num gerenciador de senhas. Se o perder, nao ha
drama nenhum: apaga-se esse e cria-se outro.

B Entregue sé o token, nunca a senha da conta, e nunca por uma via
aberta como uma mensagem de grupo.

Um token vale tanto como uma senha. Quem o tiver fala com a sua conta como
se fosse vocé. Isso quer dizer: nunca dentro de um repositério de cédigo (veja o
aviso sobre a pasta do Git em Git no cPanel), nunca num arquivo dentro da pasta
publica do site, nunca colado num pedido de suporte ou num e-mail. Se desconfiar
que escapou, apague-o: leva um clique e nao afecta mais nada.

Para que serve, na pratica

n Copias para fora do servidor. Um programa que vai buscar a cépia da
conta e a leva para outro lado, sem vocé |a estar. Continua valendo o
conselho de fazer e guardar a sua prépria copia.
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a Publicacao automatica. Um sistema que, quando o cédigo muda,
manda o servidor ir busca-lo e publica-lo.

n Vigilancia. Uma ferramenta que verifica de hora a hora se a conta esta
bem e avisa quando nao esta.

n Criar coisas em série. Contas de e-mail, subdominios ou registros de
DNS, quando sao dezenas e nao duas.

Em todos estes casos o programa fala com o cPanel pelo mesmo endereco por onde vocé entra no
painel. Se a integracao fica pendurada sem dar erro, o problema costuma ser de rede e nao de token:
que portas estao abertas.

Trés chaves que se confundem

Token de
API do
cPanel

Token de
APl do WHM

A entrada
no My
MozOut

vistas.

Da sua conta de hospedagem. E o que este artigo trata, e cria-se no
cPanel.

Do servidor, ou da conta de revenda. Cria-se em outro painel e tem outro
alcance. Se nao é revendedor, ndo tem nenhum.

E a nossa area de faturas e servicos, um sistema diferente do cPanel. A
senha de um nao serve no outro, e nao se devem repetir. Na base de
conhecimento ha um artigo dedicado a explicar qual dos dois painéis se
usa para cada coisa.

Faca uma limpeza uma vez por ano. Abra a lista e apague os tokens de programas que
jéd ndo usa e de gente que ja nao trabalha consigo. Um token esquecido é uma porta
aberta que ninguém vigia, e ao contrdrio de uma senha nao expira sozinho nem dé nas
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E enquanto estd na secdo de seguranca: se ainda ndo tem dois passos na entrada do My MozOut, o
caminho estd em ativar a autenticacao de dois fatores.

Um fornecedor pediu-lhe a senha do cPanel? Fale conosco antes de a dar.

Abrir um pedido de suporte

VEJA TAMBEM
Gerador de senhas

Politica de Suporte: até onde vai a nossa ajuda
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