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Quem instala uma ferramenta que converte imagens, gera PDF ou roda um comando qualquer a parte acaba por
bater nesta pergunta: o exec() Ffunciona na hospedagem compartilhada? Na maior parte dos fornecedores, ndo.
Aqui, funciona - e a razdo por que funciona é mais interessante do que a resposta.

(?) A pratica habitual, e por que ndo a seguimos

Quase todas as hospedagens compartilhadas desligam um conjunto de funcbes do PHP - system, exec,
shell exec, passthru, proc open - através de uma lista chamada disable functions . A ideia é
simples: se o PHP ndo puder rodar comandos, um site invadido ndo corre comandos.

O problema é que essa lista é um remédio para uma doenca especifica: servidores onde todas as contas
compartilham o mesmo sistema de arquivos. Ai, um shell exec solto podia ir espiar as pastas dos vizinhos, e a

lista negra passa a ser a ultima defesa. Nunca foi uma boa defesa - é s6 a que havia.

O que temos em vez disso: uma jaula por conta

Os nossos servidores correm CloudLinux, e cada conta corre dentro de uma jaula prépria. Isso muda a natureza do
problema: um script seu que rode um comando de sistema s6 vé a sua conta. N3o vé as pastas de outros clientes,

ndo vé a lista de usuarios do servidor, ndo alcanca a configuracdo do sistema.

Lista de fungoes Jaula por conta

desativadas

Proibe algumas funcoes Limita o que se consegue ver, qualquer que seja a fungao usada.

Contorna-se Ha sempre outra maneira de rodar um comando; a lista negra persegue nomes de

funcdes, ndo o problema.

Parte software legitimo N&o parte nada. As ferramentas que precisam de rodar comandos correm.

E a defesa do servidor E a defesa do servidor e a separacdo entre clientes.
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Por isso, aqui, nenhuma func¢do do PHP esta desativada - e ndo precisa de pedir para ativar nada. Se veio de um

fornecedor onde tinha de pedir, pode simplesmente usar.

¢ O que isto destrava, na pratica

O que passa a funcionar Exemplos do dia a dia

Ferramentas de imagem Conversoes e redimensionamentos que chamam o ImageMagick pela linha de

comandos, em vez da extensao.

Geracdo de PDF e Bibliotecas que invocam um binério externo para compor o arquivo.
documentos
Plugins de backup Os que usam comandos de sistema para comprimir e exportar bancos de dados -

costumam ser bastante mais rapidos assim.

Scripts proprios em Tarefas agendadas que chamam utilitarios - ver que tecnologias correm aqui

cron

o Antes de assumir que precisa de um comando.

Muita biblioteca traz dois caminhos: um que usa uma extensdo do PHP e outro que chama um binario. O
primeiro é quase sempre mais rdpido e mais previsivel. Confirme se a extensdo de que precisa esta
ligada antes de partir para o exec() -verver e ajustara configuracdao do PHP.

[ O que a jaula continua impedindo

«Nenhuma funcdo desativada» ndo quer dizer «acesso a tudo». Continua havendo limites, e sdo eles que tornam isto
seguro:
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So6 vé os seus arquivos. Sair da sua conta ndo é possivel, com qualquer funcdo.

So6 roda os binarios permitidos. A jaula tem um conjunto curado de ferramentas - ndo é o sistema inteiro.

Nao pode instalar software no sistema. Para isso é um servidor seu - ver hospedagem compartilhada
ou VPS.

Os recursos continuam limitados por conta: processador, memaria, nimero de processos e acesso ao
disco. Um comando pesado esbarra nesses limites, e ndo nos vizinhos.

O exec e o shell_exec funcionam aqui? Por que nenhuma funcao...

Pagina3de5


https://www.my.mozout.com/knowledgebase/1112/Which-technologies-run-here-PHP-Node-Python-Perl-games-and-the-limits.html
https://www.my.mozout.com/knowledgebase/1128/Viewing-and-adjusting-your-PHP-configuration-version-per-folder-extensions-and-phpinfo.html
https://www.my.mozout.com/knowledgebase/540/Shared-hosting-vs-VPS-which-one-does-your-project-need.html
https://www.my.mozout.com/knowledgebase/540/Shared-hosting-vs-VPS-which-one-does-your-project-need.html

MozOut Brasil - RLX-BR-KB-1164 - v2026.10.18 O exec e o shell_exec funcionam aqui? Por que nenhuma funcao...

o Ha dois limites de memoria, e confundi-los custa tempo.
O memory limit do PHP é por pedido; o limite da conta é para tudo o que esta correndo ao mesmo

tempo, incluindo os comandos que o seu script lancar. Subir o primeiro ndo levanta o segundo - a
diferenca esta explicada em os limites do PHP, e o consumo real vé-se em acompanhar o desempenho
no cPanel.

S A parte que continua sendo sua

A jaula protege os outros clientes de si, e protege-o a si dos outros. O que ela ndo faz é protegé-lo de si préprio: um
plugin desatualizado com capacidade de rodar comandos ainda pode estragar a sua conta. As regras de sempre
continuam valendo - ver o que fazemos pela seguranca e o que fica do seu lado.

° Nunca passe para um comando algo que veio do visitante sem o validar. E a forma cldssica de
transformar um formulario num painel de controle para outra pessoa.

e Use as fun¢oes de escape da linguagem antes de montar qualquer comando.

° Mantenha tudo atualizado. Continua sendo a primeira defesa, e por larga margem.

Se desconfiar que alguma coisa ja roda no seu espaco sem ser sua, como saber se o seu site foi comprometido tem
os sinais; e o registro de erros do PHP costuma ter a primeira pista.

§5 Se precisar de mais do que a jaula permite

Ha casos em que o compartilhado deixa de servir: instalar um servico préprio, uma versao compilada a medida, ou
algo que fique a ouvir numa porta. Ai o caminho é um servidor sé seu, com a liberdade e a responsabilidade que isso
traz - ver manter o seu VPS seguro e o que pode hospedar aqui. E se o que precisa é sé uma porta de saida, isso
resolve-se sem mudar de plano: que portas estdo abertas.

43 PRECISA DE AJUDA?

O seu programador precisa de rodar um comando e ndo tem a certeza?

&= Pergunte-nos =
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